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LE MISURE DI SICUREZZA

INFORMATICA A SCUOLA

COSA DEVONO SAPERE IL DIRIGENTE E LO STAFF
PER DIALOGARE E INTERAGIRE CON DITTE E
TECNICI INFORMATICI INTERNI ED ESTERNI

Dirigente e staff NON possono delegare totalmente a tecnici o ditte informatiche
il tema dell’Information Technology a scuola e delle misure di sicurezza; occorre
un bagaglio minimo di conoscenze obbligatorie (obiettivo del corso!) senza il
quale si é esposti al rischio di scelte organizzative non correttamente governate

TARANTO
ISTITUTO COMPRENSIVO RENATO MORO - VIA LAZIO 27

27 GENNAIO 2020
(AGGIORNATI DATA E ORARIO)

Obiettivi del corso
1) Apprendere i fondamenti e le best practices della sicurezza informatica al fine di dialogare in modo
efficace con ditte informatiche e tecnici interni ed esterni, per impostare (e non subire) scelte
condivise di protezione dei dati e dei sistemi informatici della scuola;
2) In base all’art. 32 del GDPR non solo abituarsi a ragionare su come implementare misure adeguate a
fronteggiare le minacce, ma anche a costruire un tessuto organizzativo in grado di governare
adeguatamente e in sicurezza i processi di trattamento dell’informazione.

Destinatari

11 corso ¢ rivolto a Dirigenti Scolastici, DSGA, collaboratori del DS, responsabili del trattamento, funzioni
strumentali, docenti, assistenti amministrativi, assistenti tecnici.

Modulo formativo
I1 Modulo formativo proposto ¢ quello tradizionale di Italiascuola.it:
® un incontro di formazione e di approfondimento in aula;
* un servizio di interazione continua, per un anno, via internet, con Italiascuola.it, con la possibilita di
porre fino a tre quesiti sui temi legati allo svolgimento del corso.

Materiali: le slide e i materiali di approfondimento del relatore, i quesiti sui temi del corso scaricabili dal
percorso formativo “Le misure di sicurezza informatica a scuola”. (www.italiascuola.it). In aula sara
distribuita ai corsisti una sintesi dei materiali disponibili online.

Modalita di fruizione e di prenotazione dei corsi

Al corsisti sara garantita la possibilita di partecipare alla sessione di formazione in presenza e di fruire, come
detto, di un servizio di assistenza on line per un anno. Dal percorso formativo online sara possibile
scaricare i materiali del corso e ’attestato di partecipazione.

Per I’iscrizione al corso, occorre inviare a Italiascuola.it il modulo di adesione (pag. 3), debitamente
compilato e firmato dal Dirigente scolastico, oppure ¢ possibile aderire attraverso il sito di Italiascuola.it.
Ricordiamo che il corso ¢ a NUMERO CHIUSO. L’eventuale mancata accettazione dell’iscrizione, dovuta
al raggiungimento del limite massimo dei corsisti ammessi, sara prontamente comunicata alla scuola dalla
nostra segreteria.

Programma del seminario in presenza

Privacy e Sicurezza Informatica nella scuola
¢ I1 GDPR e le misure di sicurezza informatica a protezione della Privacy

* | principi della protezione dei dati personali e le misure di sicurezza informatica (minime) adeguate



¢ [1 panorama della sicurezza informatica in Italia e 1’obbligo, per la pubblica amministrazione, di
consultare il Cert-PA
® [’analisi dei rischi dei trattamenti di dati personali nella Scuola.

La check-list della sicurezza IT
* [’obbligatorieta del regolamento per la sicurezza informatica nelle scuole
* L’inventario delle dotazioni tecnologiche e dei software
* Minacce e attacchi e relative procedure per la sicurezza informatica sui PC e su Internet.
* La gestione dei sistemi informativi scolastici.

Valutazione e correzione della vulnerabilita
¢ Indicazioni per il ripristino istantaneo dei PC dedicati all’attivitd amministrativa e alla attivita didattica
* Come rilevare la presenza di software non licenziato e/o non autorizzato
* La continuita operativa: obbligo e opportunita per la pubblica amministrazione
¢ Cosa fare in caso di Data Breach (Art. 33 e 34 del GDRP — Regolamento UE Privacy 679/2016)

Esempi di soluzioni pratiche adottate, con successo, da parte di altre scuole

Profilo del relatore
Francesco Sandro Della Rocca: ingegnere informatico, docente, esperto formatore.

Orario del seminario in presenza

Registrazione 9.00-9.30
Corso 9.30-13.30
Costi

I1 costo complessivo del percorso formativo (corso in presenza piu servizi di assistenza on line) ¢ per
ogni scuola aderente pari a:

% € 110, nel caso di un solo iscritto al seminario in presenza
% € 160, nel caso di due iscritti al seminario in presenza

«» € 210, nel caso di tre iscritti al seminario in presenza

% € 260, nel caso di quattro iscritti al seminario in presenza

% € 310, nel caso di cinque iscritti al seminario in presenza

ATTENZIONE!

Le scuole abbonate ai servizi telematici di Italiascuola.it hanno diritto a uno sconto del 10% sul prezzo del
corso. Per informazioni visitare il sito di Italiascuola.it (www.italiascuola.it), alla sezione “Per abbonarsi”.
Per altre informazioni sul corso consultare il sito www.italiascuola.it o contattare la segreteria di
Italiascuola.it: info@italiascuola.it.

MODULO DI ADESIONE AL CORSO

Le misure di sicurezza informatica a scuola

@ ISTITUZIONE SCOLASTICA:

DENOMINAZIONE,
COD. FISCALE /P1. EMAIL
oppure
® PERSONA FISICA: COGNOME. NOME

COD. FISCALE EMAIL




Via/Piazza n. CAP Comune
di

Tel. Fax

L’adesione alla proposta consente la partecipazione delle persone indicate nel presente modulo al corso di
formazione che si terra nel Comune di il/i giorno/i

PARTECIPANTI (indicare i nominativi, la relativa funzione e un indirizzo e-mail differente per ogni iscritto):

1.Nome Funzione _ E-mail
2.Nome Funzione _ E-mail
3.Nome Funzione _ E-mail
4 Nome Funzione __ E-mail
5.Nome Funzione _ E-mail

L’Istituzione scolastica/Il Soggetto privato si impegna a pagare il costo del pacchetto formativo indicato,
corrispondente al numero dei partecipanti prescelto, pari a

EURO* (indicare il prezzo di listino segnalato nella voce COSTTI).
* Importo esente IVA ai sensi dell’art 14, comma 10, L. 537/1993

IMPORTANTE: C.I1G.
Barrare se @ NON NECESSARIO @ NECESSARIO CODICE:

Pagamenti per I’Istituzione scolastica: Devono essere effettuati a ricevimento fattura elettronica senza detrazione
alcuna, con versamenti sul C/C Postale n. 160432 intestato a Gruppo Spaggiari Parma citando chiaramente gli
estremi delle fatture che si intendono pagare.

Pagamenti per il soggetto privato: Devono essere effettuati prima dello svolgimento del seminario, con versamenti
sul C/C Postale n. 160432 intestato a Gruppo Spaggiari Parma, citando chiaramente i dati anagrafici del partecipante
e specificando data e luogo del corso a cui si intende partecipare.

11 presente modulo ha validita di contratto. L’Istituzione scolastica/ll soggetto privato si impegna a comunicare
I’eventuale disdetta o variazione di adesione entro i due giorni precedenti la data d’inizio del corso all’indirizzo
info@jitaliascuola.it. Oltre tale termine la comunicazione non sara accettata.

Timbro e firma (del Dirigente per I’Istituzione scolastica)

Data dell’ordine: / /

SI PREGA DI INVIARE A INFO@ITALIASCUOLALIT.

Informativa ai sensi dell'art. 13 del Regolamento UE 2016/679. I dati acquisiti sono utilizzati anche mediante strumenti
informatici, esclusivamente per I’adempimento degli obblighi connessi alla sottoscrizione del presente contratto e per le
comunicazioni e le informazioni ai corsisti. Segnaliamo che sul sito di Italiascuola.it (www.italiascuola.it) ¢ disponibile la
versione estesa della presente informativa, adeguata alle prescrizioni del Regolamento UE 2016/679.






